NGAN HANG NHA NUGC CONG HOA XA HQI CHU NGHIA VIET NAM
VIET NAM Déc lap - Tu do - Hanh phuc

CHI NHANH TP. HO CHI MINH

$6: 09 /JHCM-TH-KSNB Thanh phé H6 Chi Minh, ngay, 1/ thang 4 nam 2024

V/v phéi hop tuyén tmyén canh bao
ngudi din than trong doi voi nhitng hinh
thirc Itra dao qua giao dich ngéan hang.

Kinh gui:
- Ban Dan van Thanh uy;
- Uy ban Mt tran T6 qubc Viét Nam Thanh ph Hb Chi Minh;
- S& Théng tin va Truyén thong;
- Uy ban nhan dan cac Quan/huyén va Thanh phd Thua Bic trén
dia ban Thanh phé H6 Chi Minh.

Thot gian vira qua, trén cac phuong tién thong tin dai chung ¢6 dua ti
mét s6 vu viéc khién khach hang mét tién trong tai khoan ngén hang qua di
thoai, nguyén nhén 1a do cac chiéu tro lira dao cua t6i pham mang ngay cang
bién héa, tinh vi nhu: gia mao cdc co quan nha nudc (Dich vu Céng, Téng cuc
Thué, B6 Céng an,...); gia mao céc trang mang, duong din mang; mao danh cén
bo nha nudc, ngudi than, ... tir d6 danh cip thong tin ca nhan cia nguoi ding dé
truy cép trai phép vao céc tai khoan Ngan hang dién tir, chiém doat quyén kiém
soat va danh cép tién trong tai khoan cua khach hang.

Nham phong ngira triét dé rui ro tir toi pham céng nghé cao va bao vé
ngudi dan, NHNNTP kinh dé nghi Ban Dan véan Thanh ty; Uy ban Mt tran Té
qudc Viét Nam Thanh phé Hb Chi Minh; S& Théng tin va Truyén thong va Uy
ban nhén dan cac Quan/huyén, Thanh phé Thu Dic trén dia ban Thanh phd Hd
Chi Minh phdi hop tuyén truyén, phd bién thong tin dén ngudi dan vé mét sé thu
doan lira dao; bién phép nhan biét rii ro va nhimg giai phép can trang bi dé bao
v€ tai san cia minh trong sir dung cong nghé s6, nén tang sb, cu thé nhu sau:

R T A x o . r r L4 e,
1. Ngwoi dan can cdnh giac trude cac thi doan sau:

- Mao danh Ngin hang: D6i tuong lira ddo mao danh ngéan hang, nhan
vién ngén hang thong bdo khach hang nhdn qua, tring thuéng tir cac chuong
trinh uu déi; Céc thong béo cé giao dich trir tién tai khoan ngan hang, c6 giao
dich tién v& bi chan, can cung cip théng tin; Canh béo tai khoan ngan hang gap
161/ su ¢b ¢6 nguy co rii ro mét tién, hodc guri link trong tin nhén dién thoai, yéu
cau kich hoat dich vu. Tir d6 céac ddi tuong yéu cau ngudi ding cung cap théng
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tin c4 nhan (tén dang nhép, mét khéu, ma OTP...) dé danh cép thong tin va thuc
hién giao dich nham chiém doat tién trong tai khoan cuia nguoi dung.

- Mao danh co quan Nha nude: Ddi tugng gia mao co quan diéu tra,
thué, bao hiém xa hoi, cong ty dién luc.. goi dién, nhan tin thong béo nan nhan
lién quan dén duong day t6i pham, nog thué, tién dlen tir d6 yéu cau chuyen
tién dé phuc vu diéu tra, de thanh toan phi hodc yéu cau truy cap duong dan dén
trang mang gia mao ldy cép thong tin c4 nhan qua d6 14y cép toan bd tién trong
tai khoan ctia nan nhéan.

- Mao danh nguoi than: Péi tugng lira dao sau khi chiém dugc quyen
dang nhap vao tai khoan mang x3a hoi (Zalo, Facebook,...) cua nan nhan s& nhén
tin cho nguoi than, ban be, ddng nghiép,. .. dé hoi muon tién va yéu céu chuyén
tién gép. Hoac dbi tuong lira déo s& dung cong nghé cao gia mao khuén mat
glong no6i bang tri tué nhan tao gla lam ngudi thdn cua nan nhén va yéu cau
chuyén tién trong tinh hudng khén cép.

- Mao danh cong ty giri qua ting tri ﬁn khach hang, tring thwdng:
Péi tuong goi dién cho Khéach hang thong bao vé mon qua cé gia tri ma Khéch
hang trung thudéng. Thu doan nay danh trung vao tdm ly mong mubn tring
thuéng/nhan qua cua ngudi dung va dé nhan duogc qua, nguoi dan phai déng phi
hodc truy cép vao duong din dé xac nhén thong tin nhén qua.

- Gia mao céc trang mang: cac dbi twong thanh 1ap céc trang mang gia
mao co giao dién gidng vdi c4c trang mang chinh théng nhu: trang mang cua cac
Ngén hang, trang mang céc san thuong mai dién tir, trang tuyén dung nghé
nghiép... trong do6 cé lién két thanh todn truc tuyén véi cdc ngan hang, khi
nguoi dan thuc h1en cac giao dich trén trang mang gid mao nay cac déi tuong
Itra dao s& ldy cép duogc thong tin thé, tai khoan ngén hang qua do chiém doat
tién trong tai khoan ctia ngudi dan.

2. CAc bién phap dé bao vé tai khoin ngin hang.
Ngudi dan can luu ¥ céc giai phap dé bao vé tai khoan ngan hang nhu sau:

- Nguéri dan khi su dung cac dich vu tai cac Ngan hang va td chirc tin
dung cén ting cudng y thic vé an ninh va bao mat théng tin, tuén thu quy trlnh
giao dich v&i ngén hang. Tranh truy cép cac du’ong link khong rd nguon gbe,
website la nhan dugc qua dién thoai, t1n nhén, email ma khong c6 dia chi,
thuong hiéu rd rang cia ngan hang tiém 4n nhiéu nguy co bi ké x4u xam nhap
tai khoan;

- Khi thuc hién cac giao dich chuyén tién, thanh toan dién tir phai chon
ngudn mang uy tin, khong stir dung mang cong cdng; cén than trude cac tin
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nhin, cudc goi gia, mao danh nhan vién ngan hang dé phong ngira t6i da rui ro
mat cédp thong tin cé nhan;

- Khéng cung cép bét ky thong tin ca nhan nao (tén ding nhap, mat khau,
ma OTP, CMND,...) cho bat ky ai; bao mat thong tin ca nhan la bao vé tai san
cua minh.

- Luén can cht y dén lich str giao dich, theo doi chidt ché bién dong s6 du
tai khoan qua tin nhén cua ngén hang hosc sir dung ng dung ngén hang dién tir
@& kiém tra thudng xuyén sb du tai khoan. Mai khi tai khoan c6 thay doi, bién
dong nhén tién tir tai khoan khac hodc chuyén tién cho bat ki ai hoac thay dbi
thong tin, chii thé s& nhan duogc théng bao ngay lap tirc khi giao dich hoan tit.
Néu khéng phai 13 ngudi thuc hién giao dich d6 thi chi tai khoan cén phai lién
hé ngay véi ngan hang dé xac minh kip thoi, xir ly ngan chin hanh vi lira dao
giao dich ngan hang online; O\

- Trudng hop cé nghi ngo hodc phat hién Itra ddo qua ng dung ngan he‘m; %
dién tir, nguoi dan can nhanh chéng khoéa dich vu ngan hang dién tir va lién lfé §
tryc tiép dén ngan hang dang st dung dich vu dé kip thoi xt 1, gidm thiéu rii rd%
mat tai san.

Trén day 1a mét s6 thong tin vé cac hinh thirc lira dao clia toi pham cong
nghé cao can canh gidc va mot sb giai phép ngudi dan can nim dé bao vé tai
khoan ngan hang ctia minh. NHNNTP théng tin d¢én Ban Dan van Thanh uy; Uy
ban Mit tran T6 qudc Viét Nam Thanh phé H6 Chi Minh; S¢ Thong tin va
Truyén thong va Uy ban nhan dan cdc Quan/huyén, thanh phd Thu Duc trén dia
ban Thanh phé H6 Chi Minh dé phdi hop thuc hién tuyén truyén nham phong
nglra rui ro va bao vé nguoi dan.

Tréan trong./ e

- Nhu trén,

- Théng dbc (de b/c);

- PTP Pham Tién Diing (dé ble);

- Céng an TP. HCM (de phdi hqp),

- Ban Giam d6c NHNNTP (dé b/c):

- Luu: HC-NS, TH-KSNB, NDATU. Y-

Noi nhin: KT GIA’M DQC

/ NGAN H‘ANG
NHA Nudc
\CHi NHANH THANH PH







